Anlage 4, GD 234/20
Stadt Ulm

ulm
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Anvisierter Status nach Freigabe durch den Gemeinderat der Stadt Ulm:

Datenethikkonzept
., Antworten, die es erlauben, die sich bietenden Potenziale zu erschlieBen und gleichzeitig
maoglichen Fehlentwicklungen von vornherein einen Riegel vorzuschieben

Vorschlag fir ein Datenethikkonzept
- Entwicklung auf Grundlage von bereits bestehenden kommunalen Konzepten
- Ausgangslage: Smart City Charta Eindhoven
- Ausgangslage: Ethische Leitplanken fir die Entwicklung Darmstadts zur Digitalstadt
- Ausgangslage: Manifest zugunsten der technologischen Souveranitat und digitalen
Rechte fUr Stadte der Stadt Barcelona
- Ausgangslage: Rahmenwerk zur Datenethik der britischen Regierung

Praambel

Das Datenethikkonzept beinhaltet ethische Leitlinien fur die Konzeption, Programmierung und
den Betrieb sowie fur die Nutzung von Daten, Anwendungen und IT-Systemen durch die Stadt
Ulm. Das Konzept setzt ethische Grundsatze und Werteversprechen der Stadtverwaltung Ulm
fdr den Umgang mit stadtischen Daten. Die Stadt Ulm verfolgt mit dem Konzept das Ziel, die
Digitalisierung gebrauchstauglich zur Starkung des Gemeinwohls zu nutzen. Negative
Auswuchse gilt es durch ethische Leitlinien zu verhindern. Im Zentrum des Verstandnisses stehen
die Ulmer Bevolkerung, gelebte Bulrgerorientierung sowie die Generierung von Mehrwerten fur
Stadt, Region und Gesellschaft.

Die Stadt Ulm ist sich bewusst, dass ein Datenethikkonzept allein kein Garant fur
gemeinwohlorientiertes Handeln sowie den Einbezug und Schutz vulnerabler Gruppen bedeutet.
Es kann lediglich Leitlinie und Grundsatz fir den weiteren Umgang sein und bedarf standiger
Reflexion aller Beteiligten und ihrer Ziele.

Digitale Techniken haben das Potential die stadtische Erbringung von Verwaltungsleistungen
effizienter und burgerorientierter zu gestalten. Dabei ist jedoch zu beachten, dass Technik kein
Selbstzweck, sondern Mittel zum Zweck 6ffentliche Aufgaben wahrzunehmen ist.

Das Datenethikkonzept gilt fur das Handeln der Stadtverwaltung. Die Stadt Ulm wirkt bei ihren
Beteiligungen auf eine Ubernahme des Datenethikkonzepts hin. Im Rahmen ihres Engagements
in Gremien, Verbanden und Unternehmen verpflichtet sich die Stadt Ulm, dass die Inhalte des


https://data.eindhoven.nl/explore/dataset/eindhoven-smart-society-iot-charter/information/
https://www.digitalstadt-darmstadt.de/digitalstadt-darmstadt/beiraete/
https://www.barcelona.cat/digitalstandards/manifesto/0.2/
https://www.barcelona.cat/digitalstandards/manifesto/0.2/
https://www.gov.uk/government/publications/data-ethics-framework/data-ethics-framework

Datenethikkonzepts auch dort vertreten werden. Der ethische Ordnungsrahmen dieses Handelns
ist im Grundgesetz, insbesondere in den Grundrechten, und in den europarechtlichen Vorgaben,
namentlich der DSGVO, niedergelegt. Dartber hinaus gelten die einschlagige Gesetzgebung und
Verfahrensregeln, die sich auf die Verwendung von Daten beziehen.

1. Privatsphare sichern

Die Privatsphare der Burgerinnen und Burger steht an erster Stelle und wird gewahrt.
Personenbezogene Daten gilt es zu schutzen. Mit , Privacy by Design” wird sichergestellt, dass
bei der Erhebung und Verarbeitung personenbezogener Daten nur die erforderlichen Daten
erhoben werden und diese sicher geschitzt bleiben. Das Recht der Blrgerinnen und Brger auf
niederschwellige Einsicht in stadtisch Uber sie erhobene Daten mit Personenbezug im Sinne der
DSGVO wird gewahrt.

Bei der Erhebung, Verarbeitung und Veroffentlichung von Daten ist der Datenschutz von Anfang
an zu bertcksichtigen. Personenbezogene Daten unterliegen dem von der Verfassung und der
standigen Rechtsprechung garantierten Recht des Einzelnen auf informationelle
Selbstbestimmung. Die Erfassung und gegebenenfalls Weitergabe von personenbezogenen
Daten geschehen nicht zum Zwecke eines Verkaufs oder Erlangung einer geldwerten Leistung.

2. Daten 6ffnen

Offene Daten sind samtliche Datenbestande, die im Interesse der Allgemeinheit der Gesellschaft
ohne jedwede Einschrankung zur freien Nutzung, zur Weiterverbreitung und zur freien
Weiterverwendung frei zuganglich gemacht werden. Offene stadtische Daten sind ein
notwendiges Element der technologischen Souveranitat. Ziel stadtischen Handelns muss es sein,
diese Daten transparent, barrierefrei, vollstandig, maschinell abrufbar und nachhaltig
bereitzustellen. Innovationen und Verbesserungen des stadtischen Zusammenlebens werden
durch die offene Bereitstellung aller erhobenen, nicht-personenbezogenen stadtischen Daten
gefordert.

Das Ziel ist es, die Vorteile der Nutzung vorhandener Daten in vollem MaBe auszuschépfen, um
Transparenz zu schaffen, Wissen zuganglich zu machen, Blrgerinnen und Blrger zu beteiligen,
vorhandene Verwaltungsleistungen zu verbessern, neue Erkenntnisse durch wissenschaftliche
Auseinandersetzungen auf der Grundlage von Daten zu gewinnen und neue Betriebs- und
Geschaftsmodelle zu ermaglichen.

3. Weitergabe und Weiternutzung offener Daten sicherstellen

Die Stadt Ulm setzt darauf, dass die verbindliche Annahme von offenen Standards,
Dokumenten- und Datenformaten und Kommunikationsprotokollen die Transparenz, die
Koordination zwischen den stadtischen Einrichtungen und die Zusammenarbeit mit
Zivilgesellschaft, Wirtschaft und Wissenschaft verbessern wird.

Von einer hohen Verbreitung und Nutzung der Daten und Werke, die durch die Stadt Ulm und
ihrer Beteiligungen oder in deren Auftrag erhoben und geschaffen werden, sollen Stadt,
Gesellschaft, Wissenschaft und Wirtschaft profitieren. Alles weitere ist in einer Satzung zu
regeln. Die Stadtverwaltung Ulm wird diese Grundsatze bei einer Weitergabe von Daten
wahren.



4. Abhangigkeiten vermeiden und Souveranitat starken

Die Stadt Ulm strebt groBtmaogliche technologische Souveranitat an. Alle verwendeten Dienste
und Produkte durch Drittanbieter sollen auf Grundlage von vereinbarten und offenen Standards
entwickelt sein.

Die Nutzung von etablierten und breit anerkannten Standards stellt sicher, dass Dienste und
Produkte kontinuierlich zum besten Nutzen der Stadt weiterentwickelt werden kdnnen.
Abhangigkeiten von einzelnen Unternehmen sind zu vermeiden. Mit proprietaren Schnittstellen
und Austauschformaten kann diese Unabhangigkeit nicht gewahrleistet werden. In begriindeten
Fallen kann jedoch proprietare Software verwendet werden. Zur moglichen spateren
Austauschbarkeit einzelner Komponenten sollen stets offene Schnittstellen und
Austauschformate eingesetzt werden.

5. Demokratische Kontrolle sichern

Die digitale Demokratie ermoglicht mehr Blrgerbeteiligung bei der Gestaltung und Verwaltung
von Stadten und stadtischen Dienstleistungen. Die Zielsetzung, Entwicklung, Durchftihrung und
Nutzung von Digitalisierungsprojekten beraten und entscheiden innerhalb der von der
Gemeindeordnung und der Hauptsatzung der Stadt Ulm vorgegebenen Grenzen der
Gemeinderat und seine Ausschusse.

6. Transparenter Umgang mit Daten, Algorithmen und automatisierten Systemen

Die Verantwortung demokratisch gewahlter Gremien flr Entscheidungen der Stadt muss
erhalten bleiben. Automatisierte Verfahren durfen diese nicht ersetzen. Die Kriterien
automatisierter Verwaltungsentscheidungen sind offenzulegen. Bei Kommunikationen der Stadt
mit Bdrgerinnen und Burgern ist von vornherein klarzustellen, wenn eine Maschine eingesetzt
wird oder Entscheidungen ohne Einbezug eines Mitarbeiters einzig durch technische Systeme
getroffen werden.

Werkzeuge, Daten und Algorithmen sollen transparent und offen sein. Eine so gelebte
Vorgehensweise ermdglicht es der Stadt UIm und allen anderen, Ergebnisse und Arbeitsablaufe
transparent nachvollziehbar und fir Dritte reproduzierbar zu halten.

Bei allen datenbezogenen Entscheidungsmechanismen mussen der Ursprung der
zugrundeliegenden Daten und die ihnen innewohnenden Verzerrungseffekte reflektiert werden.

7. Sicherheit der Systeme gewahrleisten

Die verwendeten technischen Systeme werden nach dem aktuellsten Stand der Technik und
nach bestem Wissen und Gewissen vor Angriffen, Manipulation und unbefugtem Zugriff
geschutzt.

8. Gemeinwohlverpflichtung, Nachhaltigkeit und soziale Verantwortung verankern

Das Entwickeln und das Erproben von neuen Technologien sowie das Kombinieren, Aggregieren
und Interpretieren verschiedener Datenbestande kénnen unerwartete und gegebenenfalls
ungewollte Seiteneffekte produzieren. Der Digitalisierungsprozess muss daher zu jeder Zeit dem
Gemeinwohl verpflichtet sein, ohne dabei Experimentierrdume zu verhindern.



Ziel der digitalen Umgestaltung muss stets eine prozessuale, soziale, 6konomische und/oder
okologische Verbesserung der stadtischen Verwaltungsleistungen und Angebote sein, sowohl
fur heutige wie auch klinftige Generationen. Dies soll so wirtschaftlich und sparsam wie maoglich
erfolgen.

9. Evaluierung und Sanktionen

Sobald der vorhandene rechtliche Rahmen, die Gesetze und das Ortsrecht durch neue,
Uberlegenere Technologien Uberholt werden, mussen ethische Folgen nach bestem Wissen und
Gewissen reflektiert und die Regeln mit den demokratisch legitimierten Gremien
weiterentwickelt werden.

Das Datenethikkonzept und seine Einhaltung werden regelmaBig Uberprift und gegebenenfalls
nachgearbeitet. Dies umfasst eine externe Evaluierung.

Die Form maglicher Sanktionen wird in einer Erprobungsphase erarbeitet und danach
implementiert.
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